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جعة الداخلية فى إدارة مخاطر الرقمنة على دعم التنمية أثر الدور المتطور للمرا

 المستدامة للشركات 

 اعداد

 خالد محمد على أحمد
 )محاسب قانوني ــــ باحث دكتوراة ــــ كمية التجارة جامعة عين شمس ( 

 

 

 :مقدمة 
تشيد وتيرة الأعماؿ في العصر الرقمي ضغوطًا عمى المراجعيف الداخمييف لتقديـ توقعات 
بشأف الحوكمة والمخاطر والرقابة بالإضافة إلى تشخيص المشكلات وتقديـ المشورة بشأف معالجتيا. 
وفي ظؿ بيئة سريعة الحركة يعد التحوؿ الرقمي فرصة جيدة لمراجعة تقنية المعمومات لمعب دور 

 كثر إيجابية والمساىمة في تطوير الأعماؿ وريادتيا. أ
ويمثؿ الاقتصاد الرقمي العالمي حالة مف التطور السريع. مف الإنترنت عبر الياتؼ 
المحموؿ إلى الذكاء الاصطناعي ، ومف سلاسؿ الثقة إلى البيانات الضخمة ، وتتمتع التكنولوجيا 

الخصائص الرقمية لمتنمية الاقتصادية باستمرار ، الرقمية بإمكانيات غير محدودة ، ويتـ تحسيف 
 وتعتمد الشركات بشكؿ متزايد عمى الأمف الرقمي ، وأصبح الأمف الرقمي يمثؿ خطرًا كبيرًا. 

لذا ، يحتاج المراجع  الداخمي إلى تحديد وتحميؿ وتقييـ المخاطر الرقمية والتنسيؽ والتعامؿ 
مؿ ميـ لمنع المخاطر والسيطرة عمييا مف خلاؿ معيا. حيث تطور دور المراجع الداخمي كعا

الابتكار التكنولوجي ، واستخداـ البيانات الضخمة ، وتحسيف الرقمنة ، وتحسيف جودة المراجعييف. 
 وىذا يؤدى الى دعـ ريادة الشركات 

جمبت رقمنة المؤسسات كفاءة عالية وأرباحًا عالية لممؤسسات ، مما يحث الشركات  
قمنة واحدة تمو الأخرى. أصبح التطور الرقمي ىو استراتيجية التنمية الأساسية التقميدية عمى ر 

لمعديد مف المؤسسات. وفي عممية الرقمنة ، تنفذ الشركات أعماليا عمى أساس الشبكة والمنصة 
وغيرىا مف الأدوات التشغيمية ، مما سيؤدي حتما إلى مخاطر الرقمنة. وتشمؿ المخاطر الرقمية 

خاصة العمميات  -التمكيف الرقمي التي تعمؿ عمى تحسيف فعالية المخاطر وكفاءتيا جميع عمميات 
الالية والقرار بشكؿ آلى  والمراقبة الرقمية والإنذار المبكر. يستخدـ ىذا النيج الالى تدفؽ العمؿ ، 
والتعرؼ عمى الأحرؼ الضوئية ، والتحميلات المتقدمة )بما في ذلؾ التعمـ الآلي والذكاء 
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صطناعي( ، ومصادر البيانات الجديدة ، فضلًا عف تطبيؽ الروبوتات عمى العمميات الا
 والواجيات. 

وفي اتجاه الاقتصاد الرقمي ، تعد كيفية التحكـ الفعاؿ في المخاطر الرقمية ىي المشكمة 
ر الرئيسية التي تواجو المؤسسات الحديثة. ويمعب المراجع الداخمي دورًا أكثر أىمية. نظرًا لتطو 

الاقتصاد الرقمي ، لذا يحتاج المراجع الداخمي إلى التغيير والتكيؼ مع خصائص الاقتصاد الرقمي 
 لمشركة . الرقمية والمخاطر الرقمية حتى يمكنو تحقيؽ استراتيجية الريادة

 ثانيا : أىداف البحث والاضافات العممية لمباحث
يضاح المخاطر الرقمية التى قد تيدد أداء الشر  .1 كات فى تطبيؽ استراتيجية دراسة وا 

 التحوؿ الرقمى. 
مناقشة وتحديد أىـ المتطمبات اللازمة لتطوير وتفعيؿ دور المراجعة الداخمية لمواكبة  .2

 تطبيؽ التحوؿ الرقمى والمخاطر الناتجة عنو .
 تحديد مدى فعالية عممية إدارة مخاطر الرقمنة وتأثيرىا عمى دعـ ريادة أعماؿ الشركات .3

 البحث  ثالثا : أىمية
تعتبر مخاطر الرقمنة ىي المحور الرئيسي للإدارة العميا ، وخاصة في اتخاذ القرارات  .1

 التجارية والاستثمارية.
 مخاطر الرقمنة الحالية  مف الممكف أف تجعؿ الشركة تفقد أعماليا وريادتيا فى السوؽ  . .2
عمييـ تقييـ فعالية المعرفة المحدودة للإدارة العميا حوؿ مخاطر الرقمنة تجعؿ مف الصعب  .3

 تنفيذ تكنولوجيا المعمومات في أعماليـ.
أف تطوير دور المراجعة الداخمية أصبح ميمًا لمغاية لمساعدة الإدارة عمى تقييـ تنفيذ  .4

 التحوؿ الرقمى 
تساىـ الدراسة في توفير إرشادات عممية في تحديد الدور المتطور لممراجعة الداخمية في   .5

وتطوير نظـ الرقابة الداخمية  تفعيؿ آليات حوكمة الشركات عصر التحوؿ الرقمي ، 
 وتحقيؽ ريادة الاعماؿ لمشركات .

 رابعا : التحول الرقمى 
 مفيوم وطبيعة التحول الرقمي  (1
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اختمؼ الباحثوف عمى تعريؼ موحد ليذه الظاىرة ، ويعود ىذا لمطبيعة المعقدة لظاىرة 
والزوايا المختمفة التي يمكف أف ينظر مف خلاليا إلى ىذه الظاىرة ، عمى الرغـ التحوؿ الرقمي 

 مف ىناؾ بعض التعاريؼ التي حازت قبولًا كبيرًا ، ومف أىـ ىذه التعاريؼ كالتالى :
غنيـ " عممية انتقاؿ وتحوؿ المؤسسات الحكومية لمعمؿ وفقا لنماذج الأعماؿ  عرفياو

Business Models  الرقمية ، البنية التحتيو المعموماتية الذكية  التكنولوجيةد عمى والتى تعتم
، والمبنية عمى المعرفة والابتكار والابداع فى تقديـ المنتجات والخدمات لممتعامميف بكفاءة 
وفاعمية وبأسموب آمف ، ومف خلاؿ وسائؿ تكنولوجية رقمية مثؿ الياتؼ المحموؿ والحاسبات 

بالرقمية امكانية تحوؿ كافة أشكاؿ واونواع البيانات والمعمومات الآلية وغيرىا ، كما يقصد 
المكتوبة أو المسموعة أو المرئية وسواء تمؾ المعمومات فى شكؿ صور أو أحرؼ أو أرقاـ إلى 
شكؿ رقمى أساسة الصفر والواحد ، ويمكف نقميا بيف أجيزة الحاسبات مف خلاؿ الشبكات " 

 ( .9119)غنيم ،
الاستجابة لمتطوير المستمر يمكن تعريف التحول الرقمى بانو ويرى الباحث أنو 

بالاعتماد عمى استراتيجية محدثة لمتكنولوجيا الرقمية مبنية عمى المعرفة والاستثمار وتطوير 
 المواىب والابتكار تشمؿ جميع قطاعات واقساـ الشركة مف أجؿ تحقيؽ الريادة الرقمية .

 اىرة التحول الرقمى من أجل تحقيق ريادة الأعمال و يمكن اشتقاق المعادلة التالية لظ
التحوؿ الرقمى = السعى والوعى + استراتيجية محدثة لمتقنيات الرقمية +ادارة مخاطر الرقمنة 

 + المعرفة + الاستثمار وتطوير المواىب + الابتكار 
المعمومات عادة ما يتـ الخمط بيف الرقمنة والتحوؿ الرقمى فالرقمنة تشير الى البيانات و  

أما التحوؿ الرقمى تشير الى العمميات واثبت الرقمنة انيا ثورة حقيقية ادت لمقضاء عمى 
المحفوظات الورقية وعدد لايحصى مف الاوراؽ والمجمدات والممفات حيث لـ تشغؿ البيانات 
المشفرة رقميا مساحة اقؿ فقط بؿ اصبحت سيمة الوصوؿ الييا ونقميا وادارتيا وقد مكف ىذا 

 التغيير مف تحسينيا وائتمتيا .
 أىمية التحول الرقمى  (9

يظير التحوؿ الرقمي فى انتشار التمثيؿ الرقمي لمشركات والأعماؿ وتزايد الطمب عمى 
العملاء بدلا مف التركيز عمى العممية الخدمات الرقمية وتمركز السمع والخدمات والمنتجات حوؿ 

الانتاجية والمنتجات سابقا ، ولمبرمجيات دورا ىاما فى تحديد ملامح التحوؿ الرقمي لمشركات 
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الرقمية . التحوؿ الرقمي يساعد عمى تقديـ الشركة لمفئات المستيدفة مف خلاؿ الوسائط 
سرعة وقدرة أكبر عمى الوصوؿ الاجتماعية ومواقع التواصؿ الاجتماعى فائقة الانتشار وال

لمناطؽ جغرافية أكبر وفئات عملاء تجاوزت خطة العمؿ التقميدية بالاضافة الى سرعة وسيولة 
ووفرة الانتاج لمشركات  وفتح المجاؿ لتوظيؼ عدد كبير مف الخبراء فى مختمؼ المجالات 

 (.9199) النحاس ، وبتكمفة أقؿ
وبالسرعة القصوى ستخسر وىذا ما يحدث  إف لـ تواكب الشركات ما ىو حاصؿ حوليا

لعدة شركات عملاقة عمى سبيؿ المثاؿ شركة نوكيا لصناعة الياتؼ المحموؿ، التحوؿ الرقمي 
المنافسيف، كذلؾ سيجعؿ الشركة أكثر ربحية، وقد تصؿ ارباح الشركات  ميـ إذا لـ تقـ بو سبقؾ

عمؾ أكثر فاعمية وكفاءة في العمؿ فورتسر، فضلًا عف أنو يج الرقمية إلى النصؼ بحسب تقرير
، أخيرا البيئة المحيطة الموظفيف والعملاء يعيشوف  عف طريؽ مواكبة التكنولوجيا الموجودة في

 (.Sarvari, 2018.)في عالـ رقمي متسارع ويطبقوف معظـ ما يخص التحوؿ الرقمى 
الوقت وخفض إف التطور المذىؿ فى الاجيزة والالات والانظمة الذكية يؤدى لاختصار 

التكمفة وتحقيؽ مرونة أكبر وكفاءة أكثر فى العممية الانتاجية وقدرة كبيرة فى معالجة البيانات وأف 
ىذا التغير سيؤدى الى تحولات غير مسبوقة فى الاقتصاد وسوؽ العمؿ بالاضافة الى اف التحوؿ 

كومية مما يفرض عمى الرقمى يمثؿ أحد أىـ دوافع ومحفزات النمو لكبري الشركات والدوائر الح
.)النحاس ، الشركات سباقا حاسما لتطوير حموؿ مبتكرة تضمف استمراريتيا فى ادائرة المنافسة 

  (  9199دبا ، 
يمكف القوؿ بأف التحوؿ الرقمي يمثؿ السمة التى تحوى جميع التقنيات المتقدمة بداية 

البيانات الضخمة ، الذكاء مف التقنيات المستخدمة فى الحصوؿ عمى بيانات وتحميميا مثؿ )
الاصطناعى ، وانترنت الأشياء وغيرىا ( مرورا بالتقنيات المستخدمة فى تخزيف البيانات مثؿ ) 
الحوسبة السحابية ، سمسمة الكتؿ وغيرىا ، وانتياء بالتقنيات المستخدمة فى الاتصاؿ والمبيعات 

ماعى ، وربوتات الدردشة وغيرىا (. مثؿ ) اليواتؼ المحمولة وتطبيقاتيا ، وسائؿ التواصؿ الاجت
وأف الاستثمار فى مجاؿ البحث والتطوير والابداع التكنولوجى يشكؿ الدافع لمنمو الاقتصادى 
والتحوؿ إلى اقتصاد المعرفة يعتمد عمى الافكار المبتكرة فى كيفية استغلاؿ الموارد لزيادة 

 المنافع الاقتصادية .
 أىداف التحول الرقمى  (3
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 Nambisana et)نقلا عف دراسة كلامف  (9191)شحاتو ،سة تناولت درا
al.,2019 ; Fossena &Sorgner,2020)  عمى أف الاىداؼ الرئيسية لمتحوؿ الرقمى

 :تتمثؿ فى الاتى 
رساء ضوابط وآليات جودة الخدمات الرقمية  .1 تحسيف إمكانية الوصوؿ إلى الخدمات العامة ، وا 

 المقدمة لممجتمع .
مف تطورات نظـ تكنولوجيا المعمومات ، وتعزيز الثقافة المالية الأكثر ابتكارا  تعظيـ الاستفادة .2

 وتعاونية عمى مستوي المؤسسات والمجتمع .
نشاء وصيانة البنية التحتية للاتصالات الرقمية ، وضماف إدارتيا وامكانية الوصوؿ الييا  .3 دعـ وا 

-Luna-Reyes et) يميا .بسيولة وتحقيؽ التوازف بيف جودة ىذه الخدمة وتكاليؼ تقد
al.,2014 ) 

تعزيز الثقة فى العمميات التشغيمية والمالية ، ودعـ متطمبات الشفافية ، وضماف متطمبات  .4
 الاستقلالية لتعزيز حماية البيانات الرقمية .

مستقبمى جيد للاشخاص حتى يتمكنوا تغيير نظاـ التعميـ والتدريب لخمؽ ميارات جديدة وتوجيو  .5
 مف تحقيؽ التميز فى العمؿ الرقمى والمجتمعى .

تطبيؽ نماذج أعماؿ جديدة مبتكرة ، وتحسيف الاطار التنظيمى والمعايير الفنية بالمؤسسات  .6
 (Mckinsey,2016,Janowski,T.,2020 )الحكومية 

 خصائص التحول الرقمى  (4
 : الإقتصاد الرقمي بعدة خصائص مف أىميا ما يمييتسـ 

يعتمد الإقتصاد الرقمي عمى الإستخداـ الضخـ لمبيانات ولاسيما  : البيانات أساس القيمة .1
والتفاعؿ النشط لممستخدميف و البيانات  البيانات الشخصية المستمدة مف المشاركة الدائمة
الإستشعار عف  كترونية المرتبطة بأجيزةالناتجة عف بيانات المستخدميف ونظـ التشغيؿ الأل

بعد وأجيزة المستخدميف الواسعة الإنتشار المتصمة بالإنترنت ، التي يتـ التنقيب فييا 
فريق الخبراء الحكومي ،  ( منتجات وخدمات جديدة ، وبالتالي توليد القيمة  وتحميميا لتوفير

9119 .( 
عتمد الإقتصاد الرقمي عمى الأصوؿ غير ي :الاعتماد المتزايد عمى الأصول غير الممموسة .9

، لذلؾ تتنافس شركات  الممموسة مف برمجيات وتطبيقات تكنولوجيا تنتجيا العقوؿ البشرية
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البرامج  التكنولوجيا الرقمية عمى استقطاب المواىب البشرية والميارات الرقمية المؤىمة لإنتاج
 ( . 9199مى ، ) ع والتطبيقات التى تساعد فى خدمات الإقتصاد الرقمي

تتـ جميع المعاملات في الاقتصاد الرقمي  : الأعتماد عمى نماذج الأعمال عالية الرقمنة .3
أف تفيميا البرمجيات  بشكؿ غير مادي ، حيث تتحوؿ عمى ىيئة معمومات رقمية تستطيع

وتقوـ بترجمتيا ونقميا عبر شبكات رقمية مثؿ النقود الألكترونية والعملات الرقمية ، 
مومات التي يتـ جمعيا وتبادليا تعتبر معمومات افتراضية غير ممموسة والأشياء المادية فالمع

افتراضية ؛ حيث أصبح يوجد ىناؾ شركات ، وأسواؽ ، وجامعات ومجتمعات  تعد كيانات
خلاليا عمى خدمات مباشرة دوف الذىاب الى مكاف ىذه  إفتراضية يحصؿ الأفراد مف

المتبادلة والمستخدمة في إجراء  د استخداـ لموثائؽ الورقيةالمؤسسات . وبالتالي الي يوج
المشاركيف فى  وتنفيذ التعاملات التجارية ، كما أف عمميات التفاعؿ والتبادؿ بيف المتعامميف

ىذه البيئة الالكترونية تتـ بشكؿ الكتروني واؿ يتـ استخداـ أي نوع مف الأوراؽ الثبوتية . 
تًعتمد الرسالة الالكترونية  كسند قانوني معترؼ بو مف قبؿ الطرفيف عند حدوث أي  ولذلؾ

خالؼ أو مشكمة بيف المتعامميف ، ويمكف التعامؿ مف خلاؿ التطبيقات الرقمية فى وقت 
يتمكف كؿ طرؼ مف إرساؿ الرسائؿ  واحد مع الؼ بؿ ملاييف المتعامميف ، وبذلؾ

أخري ،وذلؾ بعكس  بميف ، ولا يوجد حاجة لارساليا مرةالالكترونية لعدد كبير مف المستق
) عمى ،  الاقتصاد التقميدي حيث تكوف المعمومات مادية أو ممموسة كالنقود الورقية 

 ( IMF,9119( نقلا عن )  9199
لقد ساىـ الانتشار الواسع لميواتؼ الذكية  الاعتماد المتزايد عمى تطبيقات اليواتؼ الذكية .4

امتلاكيا ،ووجود تطبيقات ذكية لممدفوعات الالكترونية في تنشيط الاقتصاد الرقمي  مع إنخفاض تكمفة
 ( . 9199) عمى ، والوصوؿ إلى أكبر قدر مف المستيمكيف 

ربط بيف المعمنيف )بائعيف ( والمستيمكيف )مشتريف ( وتزويد المستيمكيف بخدمات مجانية  .5
 . (Sand-Zantman, 2018)مف خلاؿ المنصات الرقمية 

ية ممشاركة العملاء والمستخدميف فى خمؽ القيمة لمبيانات مف خلاؿ استخداـ المنصات الرق .6
لمتفاعؿ مع عملائيا مف خلاؿ تحميؿ سموؾ العملاء وزيادة عائداتيا مثؿ اعادة بيع البيانات 

 ,Terada-Hagiwara )ووضع اعلانات خاصة بالعميؿ عمى المنصات مقابؿ رسوـ 
2019). 
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 ل الرقمى متطمبات التحو (5
إلى أف ىناؾ متطمبات لمتحوؿ الرقمي تتمثؿ فى الاتى (  Nazarov , 2019)أشارت دراسة 

: 
 البنية التحتية للأعماؿ الالكترونية )شبكات الانترنت والاتصالات ( .1
 الابتكارات الرقمية )أشباه المواصلات والمعالجات (. .2
 .التقنيات الاساسية )أجيزة الحاسب الآلى وأجيزة الآتصالات السمكية واللاسمكية ( .3
قطاعات تكنولوجيا المعمومات والقطاعات الرقمية التى تنتج المنتجات الاساسية التى تعتمد  .4

عمى التقنيات الرقمية الأساسية )كالمنصات الرقمية والتطبيقات المحمولة وخدمات الدفع 
 الرقمية (.

طاعات الرقمية والتى تشتمؿ عمى المنتجات الرقمية وتستخدـ الخدمات بشكؿ متزايد الق .5
 )كالتجارة الالكترونية (.

أف لمتحوؿ الرقمى متطمبات يجب توافرىا  (9199)النحاس ، ويتفؽ الباحث مع دراسة 
 والتى تتمثؿ فى الاتى :

خلاؿ تركيز القيادات عمى استمرار الدعـ القيادى والادارى لجيود التحوؿ الرقمى مف  .1
الممارسات الادارية المرتبطة بتكنولوجيا المعمومات وتوفير الموارد البشرية والمالية 

 والتشريعات اللازمة.
السعى لايجاد ىياكؿ تنظيمية مرنة وفعالة وتطوير اليياكؿ التنظيمية الحالية والبعد عف  .2

 اليياكؿ المعقدة 
 خلاؿ برامج التدرب والتعميـ .تنمية ميارات وقدرات العامميف مف  .3
توفير الأجيزة الحديثة والبرامج المتنوعة لتجديد البنية التحتية الاساسية لتكنولوجيا  .4

 المعمومات والاتصالات .
استخداـ مصفوفة تحميؿ السوؽ واحتياجاتو مف خلاؿ تحميؿ نقاط القوة والضعؼ ومسح  .5

 الفرص والتيديدات بالبيئة الخارجية .
لمنظمة الرقمية مف خلاؿ النشروالوعي لاستخداـ التكنولوجيا الرقمية بيدؼ نشر ثقافة ا .6

 تحقيؽ الريادة الرقمية .
 المراجعة والتطوير المستمر لخطط بناء واستراتيجيات التحوؿ الرقمى . .7
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 تقنيات التحول الرقمى  (6
القدرات تعتبر التقنيات الرقمية التي تستخدميا المنشأة لتوظيؼ الأعماؿ الرقمية بمثابة 

وتقوـ الشركات بالاستفادة مف التكنولوجيا الحديثة فى خفض تكاليقيا مف خلاؿ  .الرقمية لمشركة
رقمنة العمميات وتحسيف المنتجات وتصنيع منتجات جديدة يكمنيا مف حذب شرائح أكبر مف 
العملاء مع رفع كفاءة وفاعمية العديد مف الخدمات بالاضافة إلى سرعة اتخاذ القرارات 

الاستجابة الوقتية وتوفير حموؿ برمجية مف خلاؿ أساليب تعمـ الآلة ويمكف تقسيـ أدوات و 
 تكنولوجيا المعمومات أو تقنيات الرقمية إلى ثلاثة مجموعات ثلاث رئيسية :

المجموعة الأولي : مجموعة التقنيات المستخدمة فى الحصول عمى البيانات وتحميميا  -
 وتشمل  

عمـ وىندسة صناعة الالات الذكية ، حيث يتـ تطوير برامج  ىو الذكاء الاصطناعى : .أ 
الحاسب الالى لمقياـ بالوظائؼ المعرفية كالتعمـ التقلائى وتحميؿ البيانات وحؿ 
المشكلات وتبريرىا ، لتصبح أجيزة الكمبيوتر قادرة عمى اتخاذ قرارات اتوماتيكيا بدوف 

 أى تدخؿ بشرى اوبرمجة مسبقة لكؿ حالة .
بزيادة الكفاءة والفعالية بضؿ اساليب تعمـ الالة والتعمـ العميؽ  وتتميز ىذه التقنيات

،حيث تقوـ أجيزة الكمبيوتر بتحسيف نفسيا بشكؿ مستمر بناءا عمى مجموعة بيانات 
محددة يتـ الحصوؿ عمييا اتوماتيكيا مثؿ)سمعة ليا تاثيرات ايجابية بفضؿ انخفاض 

 المعاملات ( مستويات المصروفات وتكاليؼ
فى تحسيف شرائح العملاء ، عروض المنتجات ، كشؼ  وتستخدم ىذه التقنيات

الاحتياؿ ، زيادة جودة خبراء العملاء فيما يخص المبيعات والخدمات والعمميات ،وتقديـ 
 الشمورات الربوتية والمساعدات الرقمية والنصائح المؤتمتة .

التى تسمح بجمع ومعالجة كميات ىائمة  مجموعة مف البيانات ىىالبيانات الضخمة :  .ب 
مف البيانات المييكمة أو شبة المييكمة تـ توليدىا مف ) أجيزة الاتصاؿ عف بعد 
وشبكات التواصؿ الاجتماعى ومصادر الانترنت الاخرى ( وقد تكوف فى صورة 
نصوص أو صور أو فيديو وتتميز ىذه البيانات بسمات الحجـ والسرعة والتنوع وقابمية 

 متداد والصدؽ والثبات والقيمة . الا
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بالتحديث السريع لتدفقات المعمومات لكؿ تفاعؿ مع العميؿ ،  وتتميز ىذه التقنيات
توفير حموؿ برمجية فى مختمؼ القطاعات ، فيـ افضؿ لمعميؿ فالشركة قادرة عمى 
مراقبة سموؾ العميؿ وتقديـ منتجات مخصصة ، كما تتيح التحقيؽ فى العديد مف 

 غيرات المرتبطة والتى قد تفشؿ بيا الطرؽ التقميدية .المت
فى انتقاء المخاطر ، عروض المنتجات ، كشؼ الاحتياؿ ،  وتستخدم ىذه التقنيات

 استيداؼ العملاء وتحسيف شرائح تقسيميـ .
يتيح إمكانية جمع البيانات عبر أجيزة استشعار خمؽ عالـ متصؿ انترنت الأشياء:  .ج 

ذكية مثؿ )اجيزة التحكـ عف بعد ، المنازؿ الذكية ، السيارات الذكية ، طائرات الدروف 
 ) 

بامكانية جمع ممومات شاممة عف سموؾ العميؿ ، توسيع نطاؽ  وتتميز ىذه التقنيات
لمطالبات عف طريؽ إثراء المنتجات مع عوامؿ اخرى لتقيـ أكثر دقة ، سيولة معالجة ا

 عممية تقييـ المطالبات بالمعمومات الاضافية .
فى التسعير، المراقبة الرقمية ، كشؼ الاحتياؿ ، استيداؼ  وتستخدم ىذه التقنيات

 العملاء ، المنصات الاستشارية  .
 المجموعة الثانية : مجموعة التقنيات المستخدمة فى تخزين البيانات . -

قواعد بيانات لامركزية لجميع المعاملات الرقمية وىى تكنولوجيا سمسمة الكتل : ىى  .أ 
 لتخزين المعمومات باستخدام التشفير والخوارزميات .

بأنيا لا مركزية يمكف الثقة بيا لتميزىا بمقاومتيا العالية لمتلاعب،  وتتميز ىذه التقنيات
نية، زيادة الشفافية التنظيـ الفعاؿ لتدفقات المعمومات بيف عدد كبير مف الاطراؼ المع

تسمح بانشاء قواعد بيانات مجمعة وشاممة لكؿ المعمومات المتعمقة بالتفاعلات مع كؿ 
 عميؿ .

 فى العقود الذكية وىى ذاتية التنفيذ ، المنتجات الرقمية . وتستخدم ىذه التقنيات
ع ىى تكنولوجيا لتخزيف الممفات عبر الانترنت بحيث يمكف توسي الحوسبة السحابية : .ب 

طاقة التخزيف التقميدية عف طريؽ الحوسبة المجمعة مع إمكانية سرعة الوصوؿ إلييا 
فى أى وقت وأى مكاف باستخداـ خدمات البرمجيات والمنصات والبنية التحتية وقواعد 

 البيانات .
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بأنيا بزيادة كفاءة ومرونة العمميات مف حيث تقصير لفترات  وتتميز ىذه التقنيات
دة مرونة البنية التحتية لتكنولوجيا المعمومات ، خفض تكاليؼ المشروع بسبب زيا

التشغيؿ مف خلاؿ توفير التكمفة فيما يتعمؽ بالاجيزة والتراخيص وصيانة الانظمة 
 القديمة ، امكانية الوصوؿ لمبيانات بشكؿ مستقؿ .

فى زيادة جودة خبرة العملاء )مف خلاؿ تحسيف عمميات  وتستخدم ىذه التقنيات
 ؿ ( ، منتجات السحابة الموجية بشكؿ متزايد نحو العملاء  .الاتصا

 المجموعة الثالثة : مجموعة التقنيات المستخدمة فى الاتصال والمبيعات . -
وىى اليواتؼ الذكية والاجيزة الموحية مع تطبيقاتيا اليواتف المحمولة وتطبيقاتيا :  .أ 

مادا عمى شبكات المحموؿ والتى تحؿ محؿ اجيزة الكمبيوتر لموصوؿ الى العملاء واعت
 التى تسمح امكانية الدفع المسبؽ عبر الياتؼ وتسمح بارساؿ رسائؿ قصيرة وغيرىا .

ويمكف استخداـ فى الابلاغ عف المطالبات فى ادارة التعاقدات ، خدمة العملاء ، عرض 
الوسطاء والوكلاء بتوفير الادوات المختمفة المنتجات ، رفع كفاءة عمميات البيع ومساندة 
 لتسييؿ الاجراءات كالتوقيعات الالكترونية .

ىى برمجيات تستخدـ تقنية الذكاء الاصطناعى لدعـ العملاء وتقديـ ربوتات الدردشة :  .ب 
المشورة ويكوف التواصؿ مف خلاؿ صفحات الانترنت أو التطبيقات ذات برامج الدردشة 

 الضمنية .
ى خدمة الاستعلامات وتأخذ ببيانات المستخدـ لإجراء محادثات محددة لبيع وتستخدـ ف

 المنتجات تمقائيا .
ىى برمجيات تمكف المستخدـ مف إدارة الاصوؿ آليا بالاضافة  الاستشارات الربوتية : .ج 

إلى تحديد مخاطر ىذه الاصوؿ وتداوؿ الخوارزميات تمقائيا . وتستخدـ فى تجارة 
دارة الأص  .وؿ التجزئة وا 

ىى منصات للاشخاص العادييف أو المنظمات لمشاركة وسائل التواصل الاجتماعى :  .د 
وتبادؿ المعمومات وكذلؾ منتديات الانترنت التى توفر طرؽ سيمة لمحصوؿ عمى 
مساعدات بشأف الموضوعات التى يتـ طرحيا بشكؿ متكرر وتستخدـ لمتواصؿ مع 

 الاستجابة فى حالة وجود استفسارات . العملاء والتدخؿ السريع لحؿ المشكلات وسرعة
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بأف مجموعات أدوات التقنيات الرقمية قد تعددت وظيرت تقنيات وابتكارات  يمكن القول
جديدة بشكؿ سريع نتيجة لمتحوؿ الرقمي، ومع زيادة اعداد ىذه التقنيات وتزاحميا ، فلابد لكؿ 

ت التحوؿ الرقمي ، عمي سبيؿ المثاؿ شركة اختيار التقنية المناسبة وفقا لطبيعة عمميا مف تقنيا
( والحوسبة Blockchain( والبموؾ تشيف )IOT( وانترنت الأشياء )AI؛ الذكاء الصناعي )

( وأجيزة الياتؼ المحمولة Big Data( والبيانات الضخمة)cloud computingالسحابية)
(mobile internet technologiesالتواصؿ الاجتماعي وتقنيات الواقع الا ) فتراضي والواقع

( والأمف Virtual Reality& Augmented Reality technologiesالمعزز)
( والمنصات 3D-printing( والطباعة ثلاثية الأبعاد )Cyber securityالسيبراني)
 4(غيرىـ مف التقنيات.digital platformالرقمية)

 فوائد ومزايا التحول الرقمى (7
 (9191)أبورحمة ، رشوان ، تتعدد فوائد ومزايا التحوؿ الرقمى والتى تتمثؿ فى الاتى : 

إعادة تشكيؿ الطريقة التى يعيش ويعمؿ ويفكر ويتفاعؿ ويتواصؿ بيا الناس اعتمادا عمى  .1
 التقنيات المتاحة ، مع التخطيط المستمر والسعى الدائـ لإعادة صياغة الخبرات العممية .

 ة وتقميؿ الانفاؽ وتطبيؽ خدمات جديدة بسرعة ومرونة .تحسيف الكفاء .2
تحقيؽ تغيير جذرى والخدمات المقدمة للافراد فى مجالات الصحة والتعميـ السلامة والامف  .3

 وتحسيف تجاربيـ وانتاجيتيـ .
 استبداؿ العمميات الرقمية بالتقميدية.تغيير نماذج العمؿ وتغيير العقميات ، و  .4
الحديثة لتكوف أكثر إدراكا ومرونة فى العمؿ وقدرة عمى التنبؤ والتخطيط  الاستفادة مف التقنيات .5

 لممستقبؿ 
 تمكيف الابتكار بشكؿ أسرع لتحقيؽ النتائج المرجوة والسير نحو النجاح. .6
 .توفير إستراتيجية لخمؽ قيمة تنافسية أعمى، وفرؽ عمؿ متطورة، واستدامة ثقافة الإبداع .7
 زيادة كفاءة وسرعة  سير العمؿ وتقميؿ الاخطاء اليومية . ، زيادة وقت التفكير في التطوير .8
تحسيف الجودة وتطوير الأداء، زيادة الإنتاجية وتحسيف ، تطبيؽ خدمات جديدة بسرعة ومرونة  .9

 المنتجات ، وزيادة رضا المستفيديف و تحسيف جدوى الاستثمار .
K., & Reinartz, Reddy, S .نقلا  عف دراسة  ( 9191) محمد نصرة ، تناولت دراسة 

W. (9117 ) التحوؿ الرقمي يحقؽ العديد مف المنافع والفوائد الاتية:أف 
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يوفر التحوؿ الرقمي مزيداً مف الشفافية وتقميؿ عدـ تكامؿ المعمومات، ويحقؽ مزايا  لعملاء:ا .1
 جديدة لمعملاء مثؿ الخدمات الجديدة والمنتجات والأسعار المنخفضة. 

التحوؿ الرقمي كفاءة وفاعمية أكبر لسلاسؿ القيمة الحالية ويعمؿ عمى إعادة : يحقؽ الشركات .2
 تنظيـ سلاسؿ القيمة، فالرقمنة فرصة لإضافة قيمة جديدة والدخوؿ لأسواؽ جديدة. 

أف التحوؿ المستمر سوؼ يغير طبيعة التوظيؼ وأنماط الحياة المادية؛ ستغير الرقمنة  الأفراد: .3
مف حيث الوقت والمكاف لمعامميف، بالإضافة إلى أف الأفراد سوؼ  نماذج الأعماؿ التقميدية

 يكوف لدييا فرص المشاركة الجماعية في العمؿ مف خلاؿ منصات العمؿ الجماعي. 
أف التحوؿ الرقمي يحقؽ قيمة ومنافع لكؿ المجتمع مف خلاؿ كفاءة وفاعمية خدمات  المجتمع : .4

دارة فعالة لمدولة لمواكبة وعمميات الإدارة العامة لمدولة مثؿ توفير  رعاية صحية فعالة وا 
 المجتمعات المعاصرة.

 - ويمكن استخلاص منافع التحول الرقمي في الشكل التالي:

 
 ( 39، منافع التحول الرقمى ، ص 9191)المصدر :محمد نصره ، 

 تحديات ومخاطر عممية التحول الرقمى  (8
عمى الرغـ مف الفوائد والمزايا التى يحققيا التحوؿ الرقمى لمشركات إلا أنو يرتبط بمجموعة 

 ,Al-rawahna et al.,2018; Pwc) مف التحديات والمخاطر أىميا
2019;Vial,2019) 

أدى وجود الأضطراب الرقمى والمتمثمة فى التقنيات الحديثة )كاليواتؼ الذكية وتحميلات  .1
ووسائؿ التواصؿ الاجتماعى والحوسبة السحابية وانترنت الأشياء( إلى البيانات الضخمة 

 تعطيؿ نماذج الأغماؿ التقميدية عبر القطاعات والاقساـ المختمفة .

 انًجتًغ  

إدارج ػايح أكثر كفاءج •
 وفؼانيح

 أفضم انخذياخ انؼايح•

 الأفراد

 ًَارج أػًال أكثريروَح•

 يشاركح أكثر في انؼًم •

 أًَاط حياج أكثر يروَح•

فرص انؼًم انجًاػي  •
 وانؼًم انساحف

سهىنح انًشاركح •
 وانتأجير

 انشركاخ

 زيادج انكفاءج وانفاػهيح•

 فرصح نخهك ليًح جذيذج•

 دخىل أسىاق جذيذج•

 انؼًلاء

انًسيذ يٍ انًُتجاخ •
 وانخذياخ انجذيذج 

راحح أكثر واختياراخ •
 أكثر

تجارب أكثر و أسؼار •
 ألم
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طرؽ  –منيجية تحويؿ الأعماؿ والتكنولوجيا والمتمثمة فى ) نماذج الأعماؿ المتطورة  .2
رامج والبنية الألكترونية ( وضعت التحوؿ لمتطبيقات والب –استخداـ تكنولوجيا المعمومات 

 معظـ الاشطة والعمميات بالشركات  عمى اسس غير مألوفة  .
كيفية تحميؿ البيانات الضخمة ، حيث فرضت الكميات اليائمة فى حجـ البيانات  .3

والمعمومات ومتطميات جودتيا ، عمى الشركات ضرورة الاىتماـ بنماذج متطورة لإدارة 
 يخدـ القرارات الإدارية . البيانات وتوظيفيا بشكؿ

مخاطر الخصوصية والتأميف الفعاؿ ، حيث أصبحت المخاطر الالكترونية وسرقة بيانات   .4
العملاء والممكية الفكرية ، وىجمات تيكير الخدمات واضحة وتشكؿ مخاطر عمى نظـ 

 .  (Nambisan S.et al.,2019)المؤسسات الذكية 
المعمومات ، حيث تواجو المؤسسات مجموعة مف المتطمبات مخاطر الامتثاؿ لتكنولجيا  .5

 التنظيمية والتشريعية الجديدة التى ترتبط بتكنولوجيا المعمومات.
 & ,.Reddy, S. Kنقلا عف دراسة  ( 9191) محمد نصرة ، تناولت دراسة 
Reinartz, W. (9117 ) التحوؿ الرقمي يحقؽ العديد مف المخاطر الاتية:أف 

كوف الفرص والفوائد مصحوبة بتكاليؼ محتممة مثؿ الاستثمارات المعرفية أو فت العملاء: .1
الممموسة وتكمفة التعمـ والحصوؿ عمى المعمومات وكذلؾ عبء النشاط الزائد وأيضاً ليا 

 مخاطر مثؿ فقداف الخصوصية وعدـ التأكد مف الأداء.
ؿ أعماليـ الأساسية، حيث : فيعتبر التحدي الذي يواجو الموظفيف احتمالية استبدا الشركات .2

تتطور الحدود التقميدية لمشركات نتيجة لمرقمنة فقد تتقمص أو تتوسع. وأيضاً يتطور معيا 
المشيد التنافسي ويظير المنافسوف الجدد وقد يكوف ذلؾ في نفس الصناعة أو صناعات 

ودورات  مختمفة. بالإضافة إلى ذلؾ فإف معدؿ التجديد والابتكار ودورات البحث والتطوير
المنتج والانتاج في تزايد بسبب متطمبات العملاء والتقنيات الحديثة. ويزداد التعقيد في 
العمميات بسبب سرعة وتكامؿ التقنيات التكنولوجية الجديدة مثؿ الاتصاؿ بيف آلو وآلو 

نترنت الأشياء.  آخري وا 
والمتكررة والمممة، :  فنجد أف الأتمتة لف تحؿ فقط محؿ إجراءات العمؿ البسيطة الافراد .3

ولكف ستشمؿ أيضاً الكثير مف المياـ الماىرة. و ستكوف الأجيزة والآلات الحاسوبية قادرة 
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نجاز المياـ الصعبة والأنشطة المعقدة بدقة عالية وبطرؽ لـ تكف ممكنة مف  عمى إتماـ وا 
 قبؿ.

ير وستصبح بالنسبة لنمط الحياة فإف المشاركة والتأجير ستكوف أسيؿ بكث  المجتمع :  .4
بديلًا قابلًا لمتطبيؽ لامتلاؾ السمع المادية. وفي نفس الوقت الذي يحقؽ فيو التحوؿ الرقمي 
قيمة لممجتمع نجد أنو يمثؿ تحديات غير مختبرة فيما يتعمؽ بالخصوصية وحماية البيانات 
 عمى جميع المستويات التي ىي في أشد الحاجة إلى إجابات جديدة. بالإضافة إلى ملاحظة
ظيور بعض اليياكؿ الاحتكارية مثؿ المنصات التي عمى الرغـ مف مزاياىا ككفاءتيا 
ونطاقيا العالمي الواسع إلا أنيا تحمؿ مشاكؿ أيضا فقد تتطور اليياكؿ الاحتكارية، وقد 
تحدث قضية ومشكمة في نزاىة الضرائب، وفي ىذه الحالة لابد مف تحديد التأثير الصافي 

 عمي ازدىار المجتمع.
 -ويمكن استخلاص مخاطر التحول الرقمي في الشكل التالي: 

 

 
 (41، مخاطر التحول الرقمى ، ص 9191)المصدر :محمد نصره ، 

 الابعاد الاستراتيجية لمتحول الرقمى  (9
 ; Skog,2019 ; Bongiorno,et al, 2018) أشارت العديد مف الدراسات 

Kotartba , 2017 ; Brink et al., 2020 ) أربعة أبعاد لمرقمنة تتمثؿ فى إلى أف ىناؾ
 الآتى: 

وىى تتعمؽ بمدى اتخاذ الشركة التدابير اللازمة لمتخطيط  التخطيط الاستراتيجى لمرقمنة : -
الاستراتيجى لمرقمنة تتضمف خطة استراتيجية متوافقة مع الاىداؼ الاستراتيجية ومدى تطوير 

ة وفقا للاساليب الابداعية المبتكرة فى الخطط التشغيمية لمتقنيات الرقمية والتنظيمة والتشريعي
 التخطيط الاستراتيجى بمجاؿ الرقمنة .

 انًجتًغ 
انخصىصيح وحًايح  •

 انثياَاخ  

هياكم انسىق  •
 الاحتكاريح  

تحذياخ انضرائة  •
 وانتُظيى

 الأفراد
تتطهة الأتًتح أكثر يٍ •

انًهاو انًتكررج أو حتي 
انًهاو انًهًح وتحم  
يحم انمىي انؼايهح  

 انثشريح

 انشركاخ
فمذ تكىيُاخ سهسهح  •

 انميًح انحانيح  

 انًُافسىٌ انجذد  •

 دوراخ اتتكار أسرع •

 تمُياخ جذيذج•

 انؼًلاء

تكهفح انتؼهى وانثحث ػٍ •
 انًؼهىياخ  

 ػةء انُشاط انسائذ  •

 فمذاٌ انخصىصيح  •

 ػذو انتأكذ يٍ الأداء•
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وترتبط بمدى قياـ الشركة برفع وتطوير مستوى القادة فى جميع  إعداد القادة فى مجال الرقمنة : -
 الادارات والفروع بطريؽ تحقؽ التكامؿ فى عممية الرقمنة وصنع القرار بطرؽ مبتكرة .

وىى ترتبط بمدى وجود وحدة تنظيمية لمييكؿ المؤسسى لمرقمنة ة لمرقمنة : البيئة المؤسسي  -
وفعالية تمؾ الوحدة فى التنسيؽ بيف الادارات المختمفة بشكؿ متكامؿ لتحقيؽ تجو الشركة نحو 

 التحوؿ .
وترتبط مع وجود خطة لاستقطاب كفاءات بشرية  استقطاب الميارات البشرية لعممية الرقمنة : -

ا الميارات الرقمية وايجاد طرؽ مبتكرة لجذب والحفاظ عمى ىذه الكفاءات لتحقيؽ ريادة تتوافر فيي
 .أعماؿ الشركة 

إف تحقيؽ رؤية لمتحوؿ الرقمي تتطمب سياسات مناسبة  (9191)حاج ، تناولت دراسة 
وبيئة تمكينية مع إصلاحات حرجة تتعمؽ بالسياسات لمركائز التأسيسية والقطاعات الحاسمة لدفع 
التحوؿ الرقمي .وتتحمؿ الحكومات مسئولية تييئة بيئة تمكينية تتسـ بسياسيات ولوائح تعزز التحوؿ 
الرقمي مع التزامات سياسية عمى المستوي الاعمى وضماف بيئة سياسية مستقرة واعتماد أفضؿ 

ئات الممارسات التنظيمية وتحفيز الطمب عمى الحموؿ الرقمية . ويجتاج صانعوا السياسات واليي
نشاء الأساس  التنظيمية إلى مواكبة التطورات فى التكنولوجيا ومعالجة الحدود التنظيمية الجديدة وا 
الذي يمكف لمتحوؿ الرقمي مف خلالو تحقيؽ إمكاناتو الكاممة ويعد الاستعداد لمتحوؿ الرقمي 

لالات والجيؿ والتكنولوجيات الناشئة مثؿ الذكاء الاصطناعي وانترنت الاشياء والاتصالات بيف ا
 الخامس أمر اساسيا .

يمكف القوؿ بأف ىناؾ مجموعة مف الأبعاد الاستراتيجيات التحوؿ الرقمي بغض النظر عف 
الصناعة أو المؤسسة التى يتـ فى ظميا اعتناؽ استراتيجيات التحوؿ الرقمي ، فإف استراتيجيات 

العناصر إلى اثناف ابعاد اساسية  التحوؿ الرقمي لدييا عناصر معينة مشتركة ، يمكف أف ترجع ىذه
 (2222وتتمثؿ فى الاتى :) بتوؿ ، 

ويعالج موقؼ المؤسسة مف التكنولوجيا الجديدة وكذلؾ  استخدام التقنيات / التكنولوجيا : .1
قدرتيا عمى استغلاؿ ىذه التقنيات ، لذلؾ يحتوى عمى الدور الاستراتيجى لتكنولجيا المعمومات 

 وجي فى المستقبؿ .لممؤسسة وطموحيا التكنول
ويتعمؽ الامر بتاثير استراتيجيات التحوؿ الرقمي عمى سلاسؿ التغييرات فى خمق القيمة : .2

لى مدى انحراؼ الانشطة الرقمية الجديدة عف الاعماؿ الكلاسيكية .  القيمة لممؤسسات وا 
 مخاطر التحول الرقمى (11
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 (9199النحاس ، إلى أف أىـ مخاطر التحوؿ الرقمى تتمثؿ فى الآتى : )أشارت دراسة 
تنامى أعداد المعدات المتصمة بعناصر خطر أكثر تطورا ، مما يعني أف  السيبرانية : .1

المجازفة بوقوع ىجوـ سايبرى كبيرة . حيث أف الفضاء السيبراني لايقتصر عمى شبكة الانترنت 
نما شبكات عالمية وخاصة أ  :GPS/ACARS/Swift/GSM/PSTخرى فقط وا 

عمميات تقدـ لممستخدميف تستيدؼ تخزيف البيانات والبرامج بكميات السحابة الإلكترونية :  .9
 كبيرة عمى خوادـ موجودة فى أماكف بعيدة .

التوجييات : انظمة  Microsoft Teamsومف أمثمتو تقيات التحاور عبر منظومات مغمقة :  .3
والإدارة الحكومية ، وينتج عنيا تحديات تتجاوز مساحة الإشراؼ والإدارة الحكومية والمخاطر 

 ومنصات التحاور.
المشاركوف مف خارج منظومات التحاور ليـ أىميتيـ فى توسيع قاعدة الموارد الطرف الثالث :  .4

ف الثغرات فى الموارد الخارجية المتنامية ودعـ وظائفيا المتعددة ، لكف إذا أىممت إدارتيا ، فإ
 بتنوع مصادرىا ووظائفيا قد تصبح أخطار تيدد المنظمة .

يولد إنياء العمميات اليدوية والتحوؿ إلى الأتمتة الرقمية انتقالا ينجـ عنو أتمتة العمميات :  .5
غالبا أخطار غير مرئية التى قد ينتج عنيا تحديات تؤثر فى سير العمؿ ، قد تؤثر فى 

 ع بأكممو .المجتم
توزيع قوة العمؿ واقتصاديات فرص العمؿ المؤقتة تخمؽ كفاءة عممياتو ، لكنيا قوة العمل :  .6

 تجمب معيا أيضا تحكـ مباشر باليوية الجديدة وتحديات مراقبة التيديدات المحتممة .
أصبح الحفاظ عمى الخصوصية الشخصية فى العالـ الرقمي أكثر  مخاوف الخصوصية : .7

 ا علاوة عمى أخطار سرقة بياناتؾ الشخصية أو بيعيا .صعوبة ، وىذ
توفر التكنولوجيا الرقمية مجالا واسعا لممستخدميف لإخفاء أخطار عدم الكشف عن اليوية :  .8

ىوياتيـ ، وتشير كثير مف الدراسات إلى أنو مف المرجح أف يتصرؼ الناس بشكؿ معاد 
 .لممجتمع إذا لـ يعتقدوا أنو ستكوف ىناؾ أى عواقب 

يسير المجتمع فى اتجاه يمسي فيو غير اجتماعى عمى الأطلاؽ ،  العزلة الاجتماعية : .9
وتصبح فيو العلاقات غير شخصية أكثر فأكثر ، حيث تحؿ الآلات الرقمية محؿ البشر ، إذ 
تسوؽ الأشخاص عبر الأنترنت ، ويقوموف بأعماليـ المصرفية عبر الإنترنت ، ويدفعوف 

ت ويعمموف بشكؿ متزايد عبر الإنترنت ، ومف المقرر أيضا أف يصبح النقؿ الفواتير عبر الإنترن
مؤتمتا ، مما سيؤدى فى النياية إلى أف تصبح سيارات الأجرة ومركبات التوصيؿ خالية مف 
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السائقيف . والشعور بالوحدة وقمة الأتصاؿ البشري أصبح نمطا شائعا فى عصر التحوؿ الرقمي  
. 

الى أف التحوؿ الرقمي يواجو عدة مخاطر  (9191) محروس ،  ويتفؽ الباحث مع دراسة
تتمثؿ فى اليجمات والقرصنة الالكترونية مف قبؿ الافراد والمنظمات الحكومية الاجنبية ، مشاكؿ 
فقد البيانات وتعرضيا لمضياع ، عد القدرة عمى الحصوؿ عمى البيانات المخزنة ،التوقؼ المفاجى 

 .  يزة نتيجة الكوراث وانقطاع التيار الكيربائى المفاجئوالاعطاؿ لمنظـ ، تمؼ الاج
ويرى الباحث أنو نتيجة لمتغير المناخى مف الممكف أف يتوقؼ وبشكؿ مفاجئ للاجيزة 

 والبرمجيات عند حدوث كوراث ناتجة عف التغير المناخي .
فى ىناؾ تنوع لمخاطر التحوؿ الرقمي تتمثؿ  (9191)كريمة ، ويتفؽ الباحث مع دراسة 

 الاتى :
وتتعمؽ بضعؼ وبطء شبكة الانترنت ، وقصور فى مستوى  مخاطر الامكانيات المادية : -

التطبيقات ، والبنية التحتية التكنولوجيا المناسبة والذى يؤدى الى عدـ توافر المعمومات 
 اللازمة لاتخاذ القرارات فى التوقيت المناسب .

القوانيف التى تحدد شروط الاجراءات  وتتعمؽ بمخاطر عدـ توافر مخاطر التشريعات : -
التعاقدية تحدد التزامات اطراؼ التعاقد ومسئولياتيا تجاه الخصوصية والممكية الفكرية وحرية 

 تداوؿ المعمومات والبيانات. 
مخاطرالامنية والثغرات الاجرائية : وتتمثؿ فى الثغرات التى تحدث عند التعامؿ مع تقنيات  -

 ى عدـ الاماف والخصوصية فى البيانات .التحوؿ الرقمي فتؤدى ال
وىى مخاطر المعرفة والتكامؿ عند استخداـ تقنيات  مخاطر التاىيل العممى لفريق العمل : -

 التحوؿ الرقمي وخبرة التعامؿ مع البرمجيات . 
 خامسا : الدور المتطور لممراجعة الداخمية فى ادارة مخاطر الرقمنة 

لتأثر وظيفة المراجعة الداخمية بتكنولوجيا  (Christ et al; 2021) أشارت دراسة 
الروبوت ، حيث أثرت عمي طريقة تنفيذ المراجعيف الداخمييف لمسئولياتيـ، بما يحقؽ تقييـ دقيؽ 
لممخاطر و آليات الرقابة، و يوجد تبايف بتأثير تكنولوجيا الروبوت عمي كلا مف المراجع 

لعدـ خضوع المراجع الداخمي لنفس المعايير و المتطمبات المينية الداخمي و الخارجي، نتيجة 
لمراجعة الحسابات، كما أف نطاؽ إستخداـ المراجع الداخمي لتمؾ التكنولوجيا يكوف عمي نطاؽ 
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أوسع لمخدمات المختمفة بما في ذلؾ الخدمات الإستشارية و الخدمات التي تركز عمي المخاطر 
جع الداخمي تتاح لو فرص حصوؿ عمي معمومات قد لا تتاح الإستراتيجية ، كما أف المرا

 لممراجع الخارجي، الأمر الذي قد يسمح لو إجراء إختبارات ديناميكية أو مستمرة و أكثر قيمة .
الداخمية دور الروبوت في كافة مراحؿ المراجعة ل (Hassan ; 2022) أشارت دراسة 

، أولا: التخطيط و تقدير المخاطر: حيث تساعد في تحديد الأنواع المختمفة مف المخاطر 
)الاستراتيجية والتشغيمية والمالية والالتزاـ ( المعرضة لو الشركة ، ثانيا : مرحمة العمؿ الميداني: 

 –زمة تحميلات لا –حيث يساعد الروبوت عمي تنفيذ عدد مف الإجراءات  فحص المستندات 
تحديد الاخطاء و الآستثناءات ، ثالثا: مرحمة الإنتياء مف المراجعة و المتابعة: مثؿ المصادقات 
و التي تحتاج لوقت طويؿ لأرساؿ و تمقي الردود مف أصحاب المصالح، حيث يمكف لمروبوت 

وب الوقت المطمالتقميؿ مف الوقت اللازـ و الاخطاء المحتممة، و يساعد الروبوت في توفير 
لمتابعة تنفيذ التوصيات ، الأمر الذي ينعكس إيجابا عمي جودة المراجعة كنتيجة لتخفيض الأخطاء 

 البشرية بالتعامؿ مع المستندات و أدلة المراجعة آليا .
تكنولوجيا الروبوت في دعـ  عمى أىمية دور( Deloitte ,2019)أشارت دراسة 

لمتركيز عمي الأنشطة الأستراتيجية ، كما أف  المراجعيف الداخمييف مف خلاؿ إتاحة الوقت ليـ
البرامج المتقدمة لمروبوت يمكنيا زيادة التعاوف بيف خطوط الدفاع الثالثة  ضد المخاطر) الإدارة 

 المراجعيف ( بيدؼ تحقيؽ مدخلا متكامؿ لإدارة  الخطر -وظائؼ الإلتزاـ و إدارة الخطر -التنفيذية
الداخمية يبرز دورىا المتطور فى إدارة مخاطر الرقمنة مف ويرى الباحث  أف ادارة المراجعة 

 (9191: ) شحاتة ،خلاؿ المراحؿ التالية 
وفييا يتـ وضع وبناء استراتيجية التحوؿ الرقمي ، حيث يتـ فحص ضوابط  المرحمة الاساسية :

سسة ، تكنولوجيا المعمومات ، وتقييـ مخاطر تكنولوجيا المعمومات ،التحقؽ مف سلامف أمف المؤ 
وضوابط تخطيط موارد المؤسسة وفصؿ المياـ ومراجعة العمميات التشغيمية والاشراؼ عمى عمميات 

 التحوؿ الرقمي .
وفييا يتـ متابعة وتنفيذ الاستراتيجية مف خلاؿ حوكمة تكنولوجيا امعمومات  المرحمة المتقدمة :

دارة الثغرات وتخطيط موارد المؤسسة وتقييـ المخاطر وفحص الامتثاؿ وأمف وتطو  ير البرامج وا 
 الامنية وتحميلات بيانات المراجعة الداخمية وتقديـ التقارير الذكية .
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وفييا يتـ التحقؽ مف   : تقييـ استراتيجية التحوؿ الرقمي بالمؤسسةالحوسبة السحابية الناشئة 
قييـ المنصات سلامة وسائؿ التواصؿ الاجتماعى ، وتقييـ مخاطر ادارة مخاطر الرقمنة ومراجعة وت

 الاجتماعية والنظـ الرقمية المستدامة .
في الماضي ، كاف مف شأف التقييـ السنوي لممخاطر  (KPMG, 2020)أشارت دراسة 

الذي تجريو وظيفة المراجع الداخمي أف يضع خطة المراجعة الداخمية الخاصة بالمنظمة لمعاـ 
يتجاىؿ العديد مف وظائؼ مراقبة المخاطر الأخرى التي تجري أيضًا المقبؿ. ومع ذلؾ ، فإف ىذا 

تقييمات لممخاطر في جميع أنحاء المنظمة ، مما يؤدي إلى تطور مستمر لسجؿ مخاطر الشركة. 
في ضوء ذلؾ ، أدركت المنظمات الحاجة إلى رؤية متكاممة بشكؿ متزايد لممخاطر ، والتي ينبغي 

لضمان بذل جيد منسق ، ىناك حاجة و  .ديد المخاطر المنسقةأف تسترشد مف خلاؿ عممية تح
 :إلى المكونات التالية

 .لغة المخاطرة الشائعة بما في ذلؾ تصنيفات المشاكؿ .1
 .برنامج تقييـ مخاطر جماعي لتقميؿ ازدواجية الجيود .2
 عممية تدقيؽ تسمح بالمشاركة في وظائؼ التحكـ والمخاطر الأخرى. و .3
ر متسؽ ومتسؽ. بدمج ىذا النيج مع القدرة التقنية عمى جمع نظاـ إبلاغ عف المخاط .4

مؤشرات الأداء والمخاطر الرئيسية ، يمكف لممراجع الداخمي أف يخمؽ عممية تخطيط أكثر 
 .ديناميكية

عمى الرغـ مف أف عممية تقييـ المخاطر المستمرة قد تمثؿ تحديات )مثؿ جودة البيانات 
إلا أنيا تخمؽ فرصة لزيادة قيمة المراجع الداخمي بشكؿ كبير وتوافر البيانات وما إلى ذلؾ( ، 

 .ووظائؼ مراقبة المخاطر والرقابة الأخرى
في نياية المطاؼ ، ىناؾ فرصة لممديريف لاعتماد ودمج ىذا النيج في ممارساتيـ الخاصة لتحسيف 

تتقدـ المراجعة  الوعي بالمخاطر العامة والتحكـ في البيئة. بمجرد تحقيؽ ىذا الأخير ، يمكف أف
الداخمية إلى مستوى أكثر تقدمًا مف المراقبة والتقييـ المستمر لممخاطر. حيث مف الممكف أف تساعد 

 المراجعة الداخمية فى الاتى :
مساعدة خط الدفاع الثاني )إدارة المخاطر( في تسييؿ تقييـ مخاطر متكامؿ عمى مستوى  .1

 .المنظمة
تثقيؼ وتسييؿ الاستخداـ المتسؽ لمغة المخاطر المشتركة وفيـ المخاطر التنظيمية  .2

 .الرئيسية
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تقييـ عمميات تقييـ المخاطر في المنظمة المتعمقة بالمبادرات الاستراتيجية الرئيسية وكيؼ  .3
 .تدير التغيير المتعمؽ بتمؾ المبادرات

ية صغيرة مف المخاطر لإثبات إجراء تقييمات تجريبية مستمرة لممخاطر لمجموعات فرع .4
 .الفوائد

زيادة التواجد  IAتقييـ الإعداد الحالي لخطوط الدفاع الثلاثة وتقييـ ما إذا كاف بإمكاف  .5
 داخؿ خط الدفاع الثاني والمساعدة في تحديد المخاطر الناشئة

 ونتيجة لما سبق فان المراجع الداخمى يحتاج إلى الميارات الرقمية الآتيو : 
 COSO Enterprise Risk Management مثؿ لخبراء بأطر إدارة المخاطرمعرفة ا .1

(ERM)  ، الإطار المتكامؿISO 31000 
 الفيـ الجيد لقابمية المنظمة لممخاطر وعمميات إدارة المخاطر .2
الخبرة في التقييمات المستقمة لأطر إدارة مخاطر المؤسسة بما في ذلؾ مراجعة أنظمة إدارة  .3

 المخاطر
تقييـ ما إذا كانت المخاطر الرئيسية يتـ إدارتيا بشكؿ فعاؿ مف قبؿ المنظمة  القدرة عمى .4

 مف خلاؿ تطبيؽ وتنفيذ ضوابط التخفيؼ
 القدرة عمى تنسيؽ أنشطة تقييـ المخاطر في جميع أنحاء المنظمة بأكمميا .5

ويعد الأمف السيبراني نقطة محورية رئيسية لمعديد مف المؤسسات، حيث يظير الأمف 
اني في كثير مف الأحياف عمى رأس العديد مف جداوؿ أعماؿ وعناويف الأخبار بشكؿ اسبوعى  السيبر 

المنتدى نتيجة ظيور انتياكات أمف و ىناؾ العديد مف العوامؿ التي تدفع التركيز المتزايد عمى 
 :الأمف السيبراني ، بما في ذلؾ

والغرامات القانونية ، والمسؤولية تجنب النتائج المكمفة لانتياكات البيانات مثؿ التحقيقات ،  .1
عف خسائر العملاء ، وجيود الإصلاح ، والاستخداـ غير الفعاؿ لموقت التنفيذي 

 .المستوى والاىتماـ ، والخسارة المحتممة للأعماؿ الجديدة أو القائمةوالمتوسط 
 .منع الإضرار بسمعة المنظمة ، وخاصة فيما يتعمؽ ببيانات العملاء المفقودة .2
 .ضماف أمف رأس الماؿ والممكية الفكرية وغيرىا مف معمومات المنظمات المتميزة .3
التطور والتطور المتزايد لمقدرات والتقنيات التي يستخدميا المتسمموف ، لا سيما في قدرتيـ  .4

 .Petya عمى استيداؼ معمومات معينة أو أفراد ، مثؿ برامج الفدية مثؿ
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في الآونة الأخيرة ، يستيدؼ ىؤلاء المتسمموف المنظمات ليس فقط مف خلاؿ الشبكات 
مباشرة ولكف أيضًا مف خلاؿ الاتصالات مع المورديف الرئيسييف وشركاء التكنولوجيا. يمكف أف 

 .تكوف عواقب انتياكات الأمف السيبراني كارثية عمى المحصمة النيائية لممؤسسة وسمعتيا
 :شركة تقع في سويسرا ما يمي 62سويسرا عمى  KPMG أجرتيا 2تقصائية وجدت دراسة اس

: مف المجيبيف الذيف تعرضوا ليجمات إلكترونية ناجحة خسائر مالية نتيجة لذلؾ 42تكبد  .1
: الضرر 25: مف الإفصاح عف معمومات سرية ، و 33: تعطؿ العمميات التجارية ، و 42)

كترونية لا تغطي حوادث مثؿ اليجمات ضد : مف خطط الاستجابة الإل82بالسمعة( ، 
: 44: مف أفراد العينة لدييـ تأميف إلكتروني ، كما ذكر أف  28المورديف أو شركاء الأعماؿ، 

: لا يحتاجوف 34مف المشاركيف أنو ليس لدييـ أدوات لفرض إطار الرقابة عمى المورديف و 
 الثة.إلى تدابير أمنية إلكترونية محددة في عقود الأطراؼ الث

 ويمكن القول أن يساعد المراجع الدخمى الحد من مخاطر الامين السيبرانى من خلال الآتى :
إجراء تقييـ مخاطر عمميات الأمف السيبراني لممؤسسة بالرجوع إلى أفضؿ معايير الصناعة  .1

 .، وتقديـ توصيات لتحسيف العممية
 .ةإجراء اختبار الاختراؽ لأصوؿ تكنولوجيا المعمومات المحدد .2
مراجعة العمميات الحالية لتقييـ ما إذا كانت الإدارة قد نظرت في التيديدات الرئيسية التي  .3

 .تشكميا بيئة تكنولوجيا المعمومات المتطورة باستمرار
تقييـ تنفيذ نماذج الأمف السيبراني المنقحة ، مثؿ آليات الدفاع متعددة الطبقات ، وتحسيف  .4

 .اتكشؼ خرؽ الأمف وطرؽ تشفير البيان
تقييـ قدرة مزودي خدمات الأمف مف الأطراؼ الثالثة عمى معالجة مخاطر الأمف السيبراني  .5

 الناشئة بشكؿ مناسب.
 ونتيجة لماسبق يحتاج المراجع الداخمى لمميارات الرقمية الاتية  :

خبرة في تدقيؽ أنظمة تكنولوجيا المعمومات مف منظور أمني ، بما في ذلؾ أمف البيانات  .1
دارة الوصوؿ وما إلى ذلؾوأمف الش  .بكة وا 

الفيـ السميـ لاعتمادية وخبرات تكنولوجيا المعمومات التابعة لجيات خارجية ، ومراجعة  .2
 موفري الأمف السيبراني التابعيف لجيات خارجية بما في ذلؾ عقود اتفاقية مستوى الخدمة

(SLA)  جراءات الشراء وأي أنظمة تحكـ إضافية تنطبؽ  عمى مزودي الطرؼ الثالثوا 
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القدرة عمى إجراء اختبار الاختراؽ للأنظمة الرئيسية لتحديد نقاط الضعؼ المحتممة لمتحكـ  .3
 في تكنولوجيا المعمومات

لوضع منيج إجرائى لممراجعة الداخمية  مف خلاؿ فحص  (9191)شحاتة ،أشارت دراسة 
الاجرائى لفحص أنشطة وعمميات وبيانات المراجعة الداخمية والعناصر الواجب توافرىا فى المنيج 

 التحوؿ الرقمي كما فى الجدوؿ التالى :
مجالات المراجعة 
الداخمية )مقومات 
 التحول الرقمي (

 عناصر المنيج الاجرائى لممراجعة الداخمية 

 الابداع  التكامل التميز  الاتاحة  البناء

استراتيجية التحول 
الرقمى " التخطيط ، 
القيادة ، البنية 
 المؤسسية (

فحص الخطة الاستراتيجية لمتحول الرقمى والتحقق من رؤية وأىداف الاستراتيجية 
 ومؤشرات قياسيا .

 مراجعة معدلات انجاز الخطة الاستراتيجية لمتحول الرقمي 

شراكيم   بعمميات التحول الرقمي .التحقق من مدى تطوير وتأىيل القادة وا 

 مراجعة تطبيق ممارسات البنية المؤسسية وتقييم دورىا بالتحول الرقمي .

عمميات وممارسات 
 التحول الرقمي 

جراءات التحول الرقمي .  فحص كفاءة وفعالية ىندسة وأتمتة عمميات وا 

 التحول الرقمي . التحقق من تطبيق أفضل الممارسات فى إدارة مشاريع

 تقديم تأكيدات بشأن مبادئ استمرارية الأعمال ، والاستدامة الرقمية .

الكفاءة والثقافة 
 والحوكمة الرقمية

 مراجعة المعارف والميارات التى تدعم كفاءة فريق التحول الرقمي .

 التحول الرقمي وتطبيقاتيا .التحقق من وعى وادراك المسئولين بشأن ثقافة 

 فحص إجراءات تطوير إطار ومنيجية حوكمة عممية التحول الرقمي .

 التقنية الرقمية 

 التأكد من تطبيق وممارسات إدارة الوثائق والأرشفة الالكترونية .

 التأكد من تطبيق أنظمة تخطيط الموارد المؤسسة .

 التحقق من كفاءة وفعالية إدارة البنية التحتية وفق أفضل الممارسات .

بيانات المنظومة 
 الرقمية 

 مراجعة إجراءات تعززي ممارسات بنية وجودة البيانات الرقمية 

 فحص نماذج وأساليب تحميل البيانات الرقمية ، وآليات ونظم تبادليا .

 التحقق من سلامة أمن البيانات المفتوحة بالمواقع والمنصات الرقمية .

 مراجعة منيجية إدارة جودة الخدمات ومدى مطابقتيا لأفضل الممارسات . الخدمات الرقمية
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 فحص عقود وضوابط استخدام المنصات المشتركة مع الأطراف الخارجية .

 التحقق من سلامة قنوات الخدمات الرقمية باستخدام الاجيزة الذكية .

 المستفيدين 
 التحقق من مشاركة الأطراف المستفيدة فى صنع القرار وتعزيز علاقاتيم .

 تقييم رضا المستفيدين عن جودة الخدمات الرقمية المقدمة .

المعايير والاصدارات 
 والقوانين ذات الصمة 

التحقق من الأمتثال لمتطمبات المعايير الحاكمة ، الاصدارات المينية المنظمة ، 
والقوانين والموائح التى تشرع وتضبط المعاملات والتعاقدات بشان نظم واساليب 

 تكنولوجيا المعمومات وعمميات التحول الرقمي .

 المنيج الاجرائى لممراجعة الداخمية فى مجال التحول الرقمي )المصدر : شحاتة ، 
 ( 749، ص9191،

يمكف لممراجع الداخمي تطوير الفيـ الحيوي لصورة كبيرة للأىداؼ  ويرى الباحث أنو 
عداد التقارير والامتثاؿ وراء استثمارات  تكنولوجيا المعمومات لمشركة. الاستراتيجية والتشغيمية وا 

ويمكف لموظيفة استخداـ ىذا الفيـ لتحديد أولويات الأنشطة المتوافقة مع المجالات ذات الفوائد 
المحتممة الأكبر وأكبر العوائؽ المحتممة أماـ تحقيؽ تمؾ الأىداؼ وتعزيزىا ، ثـ تحديد المخاطر 

 الناشئة ذات الصمة بالتكنولوجيا.
يجب أف يتطور المراجع الداخمي ليصبح أكثر ذكاءً في كيفية إجراء عمميات تدقيؽ 
تكنولوجيا المعمومات. مف خلاؿ توسيع نطاؽ تركيزه ليشمؿ العمميات والامتثاؿ وقضايا إعداد 
التقارير غير المالية ومف خلاؿ الاستفادة مف تحميلات البيانات والمراجعة المستمرة والمراجعة 

 الفعمي. في الوقت
 تاثير تطوير المراجعة الداخمية عمى التنمية المستدامة لمشركات سادسا  : 

فى ظؿ تفاقـ المشاكؿ البيئية والاجتماعية وانعكاساتيا عمى الاوضاع الاقتصادية لممنشأة 
وكذلؾ عمى جودة المنتجات وقدرتيا التنافسية فقد اصبحت التقارير المالية تواجو العديد مف 

ت بسبب انيا لا تفصح عف المعمومات غير المالية حيث تحتوى التقارير المالية عمى الانتقادا
المعمومات المحاسبية وبالتالى فيى لا تحتوى عمى معمومات تخص تأثير وعلاقة نشاط المنشأة 
بالبيئة والمجتمع الذى تعمؿ فيو، ولتفاضى ىذه الانتقادات تقوـ المنشآت بإظيار ىذه المعمومات 

قارير البيئية والاجتماعية والتقارير الاستراتيجية، وىذا القصور فى التقارير المالية ضمف الت
 Narrativeوالافصاح المحاسبى ىو الذى دفع الى ظيور ما يسمى بالافصاح السردى 
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Disclosure  ومفيوـ تقارير الاستدامة لتدعـ فكرة التنمية المستدامة، ومف ىنا بدأت المنشآت
الاختيارى عف الأداء غير المالى فى شكؿ تقارير منفصمة عف التقارير المالية، بعممية الافصاح 

وظير فيما بعد بعض المشاكؿ لتواجو ىذه التقارير حيث يوجد العديد مف نماط الضعؼ الراجعة 
لعدـ الربط بيف تقارير الاستدامة والتقارير المالية، مما دفع المستثمريف بعدـ الاىتماـ بالجوانب 

مالية فى تحميلاتيـ لعدـ لدرتيـ عمى الاعتماد عمييا بشكؿ مستقؿ بعيداً عف التقارير غير ال
 المالية. 

ويرجع عدـ الربط بيف التقارير المالية والتقارير غير المالية الى أف اسس إعداد التقارير 
المالية تختمؼ تماما عف اسس إعداد تقارير الاستدامة ومف ىنا ظيرت الحاجة الى جمع 

 قارير المالية وغير المالية فى تقرير واحد تسمى التقارير المتكاممة.الت
أصبحت التنافسية حاجة ممحة لمدوؿ التي ترغب في تحقيؽ إستدامتيا وزيادة مستوي 
معيشة أفرادىا ومشاركتيـ التقدـ، فمـ تعد التنافسية أمرا عمي المنشآت لكي تبقي أو تنمو، ولذلؾ 

سات الإنتاجية والخدمية لتطوير أدائيا في تقديـ المنتج أو الخدمة تسعي جميعً  مقتصراً المؤس
لتحقيؽ ميزة تنافسية مستدامة تمكنيا مف محاولة تحقيؽ أكبر عائد ممكف عف منافسييا، لذلؾ 
يجب عمى الشركات أف تسعي لتحقيؽ ميزة تنافسية في مخرجاتيا كمحاولة لتحقيؽ طفرة 

)عبد إلا عف طريؽ تقديـ منتجات عمى مستوى دقيؽ جدا استراتيجية لممجتمع، ولف يتحؽ ذلؾ 
 (9119العزيز ،

غالبًا ما تتضمف عمميات التدقيؽ الداخمي تعميقًا عمى الترتيبات الأساسية لاستمرارية 
الأعماؿ ، في العصر الرقمي الذي لا يرحـ ، يجب أف يمتد ىذا ليشمؿ الاستدامة ليشمؿ 

 والتغيير الزائد.عوامؿ أوسع مثؿ الاحتفاظ بالمواىب 
تعريؼ المجنة العالمية لمبيئة والتنمية والتى شكمتيا الامـ المتحدة لدراسة ىذا الموضوع 

( فى تقريرىا بعنواف مستقبمنا المشترؾ " أنو التنمية التى تمبي احتياجات الحاضر 1987عاـ )
وأبو شعالة ، ) المحجوب مف دوف المساومة بقدرة الأجياؿ المقبمة عمي تمبية حاجاتيـ "  

 ( 9111( نقلا عن )غلاب ، 9117
ويرى الباحث إلى أف أىداؼ التنمية التحوؿ الرقمي تتفؽ مع أىداؼ التنمية المستدامة 

 والتى تتمثؿ فى الشكؿ التالى :
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 UN sustainable development Goals (sdg 2030أىداف التنمية المستدامة سنة )المصدر : 

s)) 
 

ويرى الباحث نظرا لاف أىداؼ التحوؿ الرقمى متفقة مع أىداؼ التنمية المستدامة فاف 
ذلؾ سيؤدى إلى تطوير دور المراجع الداخمى فى دعـ التنمية المستدامة وذلؾ مف خلاؿ 

 ( 9111ب ،( نقلا عن )غلا 9117) المحجوب وأبو شعالة ، المراحؿ الاتية  : 
قائمة عمى معايير ذات صمة بالقوانيف والانظمة  مرحمة وضع السياسات والاستراتيجيات

والتعميمات وانو قد تـ ابلاغ عف ىذه السياسات لجميع أصحاب المصمحة  وتقييـ المخاطر 
 المتعمقة بيا 

دارة المخاطر :  يتحقؽ المراجع الداخمى مف اتساؽ الاىداؼ مع وىنا مرحمة التخطيط وا 
السياسات والاستراتيجيات ويقوـ بمساعدة الإدارة فى تنفيذ منيجيات إدارة المخاطر لمتصدي 

 لمخاطر التنمية المستدامة كجزء مف مراجعة حساباتيا .
ؽ برامج ينبغي عمى المراجع الداخمي تقييـ فعالية الادارة فى تحقي مرحمة التنفيذ والتشغيل :

التنمية المستدامة مف خلاؿ مراجعة التقارير الرسمية للادارة لمكشؼ عف اى معوقات تحقؽ 
النتائج المرغوب فييا وتقييـ الاجراءات التصحيحة لمالجة ىذه المشاكؿ مف أجؿ التخصيص 

 ألامثؿ لمموارد وتحقيؽ أىداؼ التنمية المستدامة 
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غى عمى المراجعييف الداخمييف تقييـ مدى كفاية ينب مرحمة التحقق والإجراءات التصحيحة :
وفعالية عمميات توليد مؤشرات الأداء لمكشؼ عف أوجة الضعؼ فى ىذه العممية واسبابيا 
الرئيسية ومقارنتيا بالمقاييس النوعية مثؿ الاماف والرفاىية وعمى المراجع الداخمى فحص 

 الشكاوى المقدمة مف داخؿ وخارج المؤسسة .
:ينبغى عمى المراجع الداخمى التحقؽ مف مدى كفاية  الإدارة والتطوير المستمرمرحمة فحص 

وفعالية نظاـ إدارة الاستدامة وذلؾ لأنو أساسي لضماف التحسيف المستمر، وكذلؾ التحقؽ مف 
أف الرقابة تكوف فعالة لضماف التحسف المستمر ، وكذلؾ التحقؽ مف أف الرقابة تكوف فعالة 

ت التى يتـ توفيرىا تكوف متسقة مع التقاير الأخرى المستخدمة فى متابعة لضماف إف المعموما
الأداء وينبغى عمى المراجع التأكد مف أف نتائج مراجعتة تكوف واضحة وتؤدي الإجراءات التى 

 تكفؿ التحسيف المستمر لنظاـ التنمية المستدامة .
 سابعا : النتائج والتوصيات 

تطوير المستمر بالاعتماد عمى استراتيجية محدثة التحوؿ الرقمى ىو الاستجابة لم .1
لمتكنولوجيا الرقمية مبنية عمى المعرفة والاستثمار وتطوير المواىب والابتكار تشمؿ 

 جميع قطاعات واقساـ الشركة مف أجؿ تحقيؽ الريادة الرقمية .
التحوؿ الرقمي ييدؼ إلى تعظيـ الاستفادة مف تطورات نظـ تكنولوجيا المعمومات ،  .2

 وتعزيز الثقافة المالية الأكثر ابتكارا وتعاونية عمى مستوي المؤسسات والمجتمع.
نطاؽ المراجعة الداخمية امتد ليشمؿ العديد مف المسئوليات منيا)مراجعة الضوابط  .3

الرقابية ، التحقؽ مف توافر مراجعة إدارة المخاطر بالمنظمة ، مراجعة التعديلات 
برانى بالمنظمة ، مراجعة ردود الأفعاؿ تجاه الانتياكات والتحديثات الخاصة بالأمف السي

 واليجمات السيبرانية (.
يجب أف تتضمف خطة المراجعة الداخمية الشاممة القائمة عمى المخاطر ، إجراءات  .4

وسياسات فحص استراتيجية التحوؿ الرقمى والتحقؽ مف معدؿ التطورات التكنولوجية 
المؤسسات الحوكمية وتطبيقاتيا المختمفة وتبنى والتقنيات الرقمية المستخدمة داخؿ 

مجموعة مف الأفكار والخبرات لتقييـ المخاطر التى تقترف بتنفيذ ىذه التقنيات عبر 
 المنصات الرقمية والمواقع الالكترونية .
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يجب أف تتضمف خطة المراجعة الداخمية الشاممة القائمة عمى المخاطر ، إجراءات  .5
التحوؿ الرقمى والتحقؽ مف معدؿ التطورات التكنولوجية وسياسات فحص استراتيجية 

والتقنيات الرقمية المستخدمة داخؿ المؤسسات الحوكمية وتطبيقاتيا المختمفة وتبنى 
مجموعة مف الأفكار والخبرات لتقييـ المخاطر التى تقترف بتنفيذ ىذه التقنيات عبر 

 المنصات الرقمية والمواقع الالكترونية .
ر وقدرات المراجعيف الداخمييف فى مراجعة التقنيات الرقمية لتقديـ رؤي يجب توسيع دو  .6

 استباقية وبيدؼ تقديـ توصيات ذات قيمة للادارة .
ضرورة تأىيؿ جيؿ جديد مف المراجعيف الداخميف يمتمكوا المعارؼ والميارات الرقمية  .7

 الذكية لمتعامؿ مع التقنيات المحدثة لمتحولات الرقمية.
المراجع الداخمى يؤدي إلى دعـ الشركات فى تحقيؽ استدامتيا وريادتيا  أف تطوير دور .8

دارة  الرقمية مف خلاؿ مرحمة وضع السياسات والاستراتيجيات ، مرحمة التخطيط وا 
المخاطر، مرحمة التنفيذ والتشغيؿ ، مرحمة التحقؽ والإجراءات التصحيحة ، مرحمة 

 فحص الإدارة والتطوير المستمر .
 راجع :ثامنا : الم

 "إدارة مخاطر التحول الرقمي "،(  2222النحاس ، أحمد حمدى . دبا ، ندى طارؽ ) .1
( ، ص ص 3( ، عدد )13مجمد ) –المجمة العممية لمدراسات والبحوث المالية والإدارية 

1521 – 1513 . 
المراجعة الداخمية ودورىا في أنشطة  "( .2217المحجوب ،حميدة و أبو شعالة ، حناف .) .2

مجمة دراسات تحقيق التنمية المستدامة بالشركة الميبية لمحديد والصمب: دراسة حالة " ، 
 170كمية الاقتصاد والعموم السياسية ، ص ص  -تة ، جامعة مصرا الاقتصاد والأعمال

180 - 
." اسيامات الاتحاد الافريقى فى عممية التحول الرقمى فى ( 2222حاج ، قاسـ عمى ) .3

المؤتمر  – 9131/ 9191افريقيا قراءة فى مشروع استراتيجية التحول الرقمى لافريقيا 
، التحديات ، الانعكاسات(  "  الدولي " الافتراضي" التحول فى عصر المعرفة ) الواقع

، جامعة الزاويا ، المجمد الأوؿ ، العدد السادس ، عدد  مجمة كمية اقتصاد لمبحوث العممية

https://search.mandumah.com/Databasebrowse/Tree?searchfor=&db=&cat=&o=1572&page=1&from=
https://search.mandumah.com/Databasebrowse/Tree?searchfor=&db=&cat=&o=1572&page=1&from=
https://search.mandumah.com/Databasebrowse/Tree?searchfor=&db=&cat=&o=1572&page=1&from=
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. متاح عمى  26-1خاص ، ص ص 
http://41.208.72.142/handle/1/913?show=full 

" التحول الرقمي ( 2222رشواف ، عبد الرحمف محمد سميماف . أبورحمة ، محمد عبد الله ) .4
، المؤتمر الدولى الاوؿ فى تكنولوجيا وانعكاساتو عمى ممارسة مينة المحاسبة والتدقيق 

 . 22 -1المعمومات والاعماؿ ، ص ص 
الداخمية لآليات قياس أثر تفعيل أنشطة المراجعة ( ." 2222شحاتو ، محمد موسي عمى ) .5

التحول الرقمي عمى تعزيز المساءلة والشفافية وتحسين الأداء الحکومي مع دليل 
، كمية التجارة ، جامعة  المجمة العممية لمدراسات المحاسبية" ،  ميداني بالبيئة المصرية

 723:787، العدد  الثانى ص ص  2مدينة السادات ، المجمد رقـ 
" دور التماثل التنظيمي في دعم الميزة ( ،  2219عبدالعزيز عبدالكريـ محمد،)عبدالعزيز،  .6

دراسة تطبيقية عمى العاممين بالشركة المصرية للاتصالات   :التنافسية المستدامة
كمية التجارة،  -، المجمة العممية لمبحوث التجارية جامعة المنوفية بمحافظة المنوفية " 

 . 316:  275، ص ص  3العدد
،  . " دور الاقتصاد الرقمي فى احتواء أزمة كورونا "( 2222مى ، أحمد يحيي محمد )ع .7

جامعة مدينة السادات  –، كمية التجارة  المجمة العممية لمدراسات والبحوث المالية والإدارية
 . 1436 – 1429( ، ص ص  3(، عدد )13، مجمد )

لدي عميل المراجعة عمى " أثر البيانات الضخمة (  2221غنيـ ، محمود رجب يس ) .8
 مجمة الاسكندرية لمبحوث المحاسبية،  تخطيط إجراءات المراجعة الخارجية رؤية مستقبمية

 . 36 – 1( ، ص ص 2( ،عدد )5جامعة الاسكندرية ، مجمد ) –، كمية التجارة 
" تطور دور وظيفة التدقيق فى مجال حوكمة الشركات لتجسيد ( 2211غلاب ، فاتح ،) .9

، رسالة ماجستير غير منشورة ، كمية العموـ يير التنمية المستدامة مبادئ ومعا
 الاقتصادية والتجارة والتسيير ، جامعة فرحات عباس سطيؼ ، الجزائر .

."  قيمة (  2219فريؽ الخبراء الحكومي المعني بالتجارة الالكترونية والاقتصاد الرقمي ) .11
صاد الرقمي والاثار المترتبة عمى صعيد البيانات ودورىا فى التجارة الالكترونية والاقت

مجمس التجارة والتنمية ، مؤتمر الأمـ المتحدة والتنمية ، ابريؿ ، التجارة والتنمية " 
 .32ص

http://41.208.72.142/handle/1/913?show=full
http://41.208.72.142/handle/1/913?show=full
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اثر استخدام الحوسبة السحابية عمى جودة ( ،  2221كريمة ، دينا عبد العميـ ) .11
،مجمة  التقارير المالية والدوليةالمعمومات المحاسبية وانعكاساتيا عمى تطوير معايير 

( ،  ص 1( ، العدد )25الفكر المحاسبي ، كمية التجارة ػػػػػػ جامعة عيف شمس ،  مجمد )
 . 428 – 362ص 

" تأثير التحول الرقمي ( .  2221نصرة ، ياسميف محمود عبد الرازؽ محمد ) محمد .12
رسالة ماجستير ،  ة ( "لمخدمات المصرفية عمى ضبط المخاطر فى البنوك )دراسة تطبيقي

 . 172:  1جامعة عيف شمس ، ص ص  –كمية التجارة 
" دور التحول الرقمي فى (  2222أكبر ، بتوؿ عبد المطيؼ . عيد ، ايمف عادؿ ) محمد .13

المجمة العممية لمدراسات والبحوث ، تحسين المرونة الاستراتيجية لمبنوك الكويتية " 
( ، ص 3( ، العدد )13جامعة مدينة السادات ، المجمد ) –، كمية التجارة  المالية والإدارية

  954 – 933ص 
" التحول الالكترونى وتطوير نظام (  2221محروس ، رمضاف عارؼ رمضاف ) .14

، كمية  ، مجمة البحوث المالية والتجاريةالمعمومات الحكومى المصري : دراسة ميدانية " 
 . 1278 – 1219( ، ص ص 3( ، عدد ) 22جامعة بورسعيد ، مجمد ) –التجارة 
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